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Sehr geehrter Herr Padeken,
zu dem in verschiedenen Medien und Stellungnahmen beschriebenen PIN-Angriff nimmt das BSI
wie folgt Stellung:

Fir die fiir den Basis-Rollout vorgesehene Verarbeitung der auf der elektronischen Gesund-
heitskarte gespeicherten Versichertendaten durch die Kartenterminals (eHealth-BCS-Terminals)
bestehen nach aktueller Kenntnis keine Sicherheitsrisiken. Die Eingabe einer PIN ist in der Basis-

Anwendung nicht vorgesehen.

Wenn ein fiir den Basis-Rollout zugelassenes Kartenterminal fiir qualifizierte elektronische
Signaturen genutzt wird, gelten gemdB SiG/SigV besondere Anforderungen an die
Einsatzumgebung. Die Anwendung QES hat in einem ,,geschiitzten Bereich® zu erfolgen. Das heif3t
das Primédrsystem ist durch geeignete MaBnahmen schad-SW-frei zu halten. Es besteht dann ein
Restrisiko, wenn infolge fehlender SchutzmaBnahmen eine Schadsoftware auf dem Primérsystem
des Leistungserbringers installiert wurde. Dieses sich ergebende Restrisiko kann bereits heute
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vermieden werden, wenn bei den fiir eine qualifizierte Signatur zugelassenen Geriten (BCS-KT mit
QES) die entsprechenden Anzeigen der Gerite beachtet werden, dass sich das Geriit in einem
sicheren PIN-Eingabe-Modus befindet.

Uber mogliche andere Anwendungen, die mit einem zugelassenen BCS-KT mit QES durchgefiihrt
werden konnen, sind aufgrund SiG/SigV immer auch die Anforderungen der BNetzA zu beachten.
Zur Sicherheit dieser Anwendungen selbst kann das BSI keine Aussagen machen. Einige Gerite
besitzen z. B. zusitzlich Bezahlfunktionen, die eine PIN-Eingabe erfordern.

Das BSI begriiBt, dass die Organisationen der Selbstverwaltung eine Steuerungsgruppe zur
Erarbeitung von Handlungsvorschligen zum Ausschluss des o. g. Restrisikos gegriindet hat und
wird diese Steuerungsgruppe mit seiner Expertise - ggf unter Einbeziehung der BNetzA —
selbstverstindlich unterstiitzen.

Bernd Kowalski




